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                        ❞ كتاب Gray Hat Hacking: The Ethical Hacker's Handbook, Sixth Edition 6th Edition ❝  ⏤ Branko Spasojevic
وصف قصير عن الكتاب :



ملاحظة الناشر: لا يضمن الناشر الجودة أو الأصالة أو الوصول إلى أي استحقاقات عبر الإنترنت مضمنة مع المنتج المنتجات المشتراة من البائعين الخارجيين.





تقنيات متطورة لإيجاد وإصلاح الثغرات الأمنية الحرجة



عزز شبكتك وتجنب وقوع كارثة رقمية باستراتيجيات مجربة من فريق من خبراء الأمن. تم تحديثه بالكامل ويضم 13 فصلاً جديدًا ، Gray Hat Hacking ، The Ethical Hacker's Handbook ، الإصدار الخامس يشرح أسلحة العدو الحالية ومهاراته وتكتيكاته ويقدم علاجات تم اختبارها ميدانيًا ودراسات حالة ومعامل اختبار جاهزة للتجربة. اكتشف كيف يتمكن المتسللون من الوصول ، وتجاوز أجهزة الشبكة ، والبرمجة النصية وحقن التعليمات البرمجية الضارة ، ونهب تطبيقات الويب والمتصفحات. تتم تغطية عمليات الاستغلال المستندة إلى Android وتقنيات الهندسة العكسية والقانون الإلكتروني بدقة في هذا المورد الحديث. ويتم تقديم الموضوع الجديد لاستغلال إنترنت الأشياء في هذه الطبعة.
 Branko Spasojevic -  نبذه قصيره عن المؤلف:



الدكتور ألين هاربر ، CISSP ، PCI QSA ، هو المدير التنفيذي لمركز التميز السيبراني في جامعة ليبرتي.



دانيال ريغالادو ، المعروف أيضًا باسم Danux ، CISSP ، OSCP ، OSCE ، CREA ، هو باحث أمني رئيسي في Zingbox.



رايان لين ، CISSP ، CSSLP ، OSCE ، هو مدير التهديدات المتقدمة والإجراءات المضادة في شركة استشارية كبرى.



ستيفن سيمز هو مستشار مستقل ومؤلف دورة وزميل وقائد المناهج الدراسية في معهد SANS.



Branko Spasojevic مهندس أمان في Google.



ليندا مارتينيز هي نائب الرئيس لتقديم الخدمات التجارية في شركة Tangible Security، Inc.



مايكل باوكوم هو نائب رئيس شركة Tangible Labs for Tangible Security، Inc.



كريس إيجل هو محاضر أول في قسم علوم الكمبيوتر في المدرسة البحرية للدراسات العليا في مونتيري ، كاليفورنيا.



الراحل شون هاريس ، CISSP ، كان الرئيس التنفيذي ومؤسس Logical Security. ❰ له مجموعة من الإنجازات والمؤلفات أبرزها  ❞ Gray Hat Hacking: The Ethical Hacker's Handbook, Sixth Edition 6th Edition ❝  الناشرين :  ❞ ماكجرو هيل التعليم ❝   ❱
من كتب أمن الشبكات كتب أمن وحماية المعلومات  - مكتبة كتب تقنية المعلومات.
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	                    ماكجرو هيل التعليم                
	                    Branko Spasojevic                
	كتاب Gray Hat Hacking: The Ethical Hacker's Handbook, Sixth Edition 6th Edition



  منصّة المكتبة 
( التسجيل مفتوح )كتب Branko Spasojevicكتب ماكجرو هيل التعليممكتبة كتب تقنية المعلوماتكتب أمن وحماية المعلومات أفضل كتب في كتب أمن وحماية المعلومات كتب الأمن الإلكتروني كتب مضادات الفيروسات كتب مضادات برامج التجسس كتب أمن الشبكاتكتب أمن الإنترنتكتب أمن الهواتف الذكيةكتب أمن الحاسوبالمزيد من التصنيفات كل الكتب في  كتب تقنية المعلومات كل المكتبات وسوم ذات صلة:
#معلومات عامة  #تكنولوجيا #تقنيه #تقنيات. #.الكمبيوتر #التكنولوجيا . #الشبكات. #قواعد بيانات . #معلومات . #نظام تشغيل . #هندسة برمجيات . #فيروسات . #الانترنت . #قرصنة . #مضادات الفيروسات  #صيانة . #الويب #أمن الشبكات #الكمبيوتر تكنولوجي computer technology #الهندسة العامة #الامن #السلامة #حماية . #ركن الشبكات Networking #أمن وحماية المواقع #متنوعة حول الشبكات #الأمن الإلكتروني Security #ركن الأمن والحماية Security and Protection #الحماية #تعريف بالإنترنت Introduction #الشبكات المحلية الموسعة #مضادات برامج التجسس AntiSpyware #اختراق الشبكات اللاسلكية #الشبكات العصبونية الاصطناعية (Artificial Neural Network ANN) #مجال الشبكات #مجال الشبكات وتوابعها #تشريح واستغلال الأجهزة المدمجة #قواعد تحليل الشبكات 


 جميع الحقوق محفوظة لدى دور النشر والمؤلفون والموقع غير مسؤل عن الكتب المضافة بواسطة المستخدمون. 
للتبليغ   عن كتاب محمي بحقوق نشر فضلًا اضغط هنا 
مكتبة تحميل الكتب مجانا

        
  

📘 قراءة  كتاب Gray Hat Hacking: The Ethical Hacker's Handbook, Sixth Edition 6th Edition أونلاين






 اقتباسات من كتاب ❞Gray Hat Hacking: The Ethical .. ❝اقتباسات لـ ❞Branko Spasojevic❝شارك باقتباسات لهذا الكتاب
نبذة عن الكتاب:
Gray Hat Hacking: The Ethical Hacker's Handbook, Sixth Edition 6th Edition
2022م - 1445هـ 
وصف قصير عن الكتاب :



ملاحظة الناشر: لا يضمن الناشر الجودة أو الأصالة أو الوصول إلى أي استحقاقات عبر الإنترنت مضمنة مع المنتج المنتجات المشتراة من البائعين الخارجيين.





تقنيات متطورة لإيجاد وإصلاح الثغرات الأمنية الحرجة



عزز شبكتك وتجنب وقوع كارثة رقمية باستراتيجيات مجربة من فريق من خبراء الأمن. تم تحديثه بالكامل ويضم 13 فصلاً جديدًا ، Gray Hat Hacking ، The Ethical Hacker's Handbook ، الإصدار الخامس يشرح أسلحة العدو الحالية ومهاراته وتكتيكاته ويقدم علاجات تم اختبارها ميدانيًا ودراسات حالة ومعامل اختبار جاهزة للتجربة. اكتشف كيف يتمكن المتسللون من الوصول ، وتجاوز أجهزة الشبكة ، والبرمجة النصية وحقن التعليمات البرمجية الضارة ، ونهب تطبيقات الويب والمتصفحات. تتم تغطية عمليات الاستغلال المستندة إلى Android وتقنيات الهندسة العكسية والقانون الإلكتروني بدقة في هذا المورد الحديث. ويتم تقديم الموضوع الجديد لاستغلال إنترنت الأشياء في هذه الطبعة.

   .      المزيد..


تعليقات القرّاء:








وصف عن الكتاب :


ملاحظة الناشر: لا يضمن الناشر الجودة أو الأصالة أو الوصول إلى أي استحقاقات عبر الإنترنت مضمنة مع المنتج المنتجات المشتراة من البائعين الخارجيين.


تقنيات متطورة لإيجاد وإصلاح الثغرات الأمنية الحرجة


عزز شبكتك وتجنب وقوع كارثة رقمية باستراتيجيات مجربة من فريق من خبراء الأمن. تم تحديثه بالكامل ويضم 13 فصلاً جديدًا ، Gray Hat Hacking ، The Ethical Hacker's Handbook ، الإصدار الخامس يشرح أسلحة العدو الحالية ومهاراته وتكتيكاته ويقدم علاجات تم اختبارها ميدانيًا ودراسات حالة ومعامل اختبار جاهزة للتجربة. اكتشف كيف يتمكن المتسللون من الوصول ، وتجاوز أجهزة الشبكة ، والبرمجة النصية وحقن التعليمات البرمجية الضارة ، ونهب تطبيقات الويب والمتصفحات. تتم تغطية عمليات الاستغلال المستندة إلى Android وتقنيات الهندسة العكسية والقانون الإلكتروني بدقة في هذا المورد الحديث. ويتم تقديم الموضوع الجديد لاستغلال إنترنت الأشياء في هذه الطبعة.


• بناء وإطلاق مآثر الانتحال مع Ettercap


• التسبب في حالات الخطأ وتعطل البرامج باستخدام المزيج


• استخدام الهندسة العكسية المتقدمة لاستغلال برامج Windows و Linux


• تجاوز أنظمة التحكم في الوصول إلى Windows وحماية الذاكرة


• استغلال تطبيقات الويب باستخدام Padding Oracle Attacks


• تعلم تقنية الاستخدام بعد الخالي المستخدمة في الأيام صفر الأخيرة


• اختطاف متصفحات الويب بهجمات XSS المتقدمة


• فهم برامج الفدية وكيفية التحكم في سطح المكتب


• تفكيك البرمجيات الخبيثة Android باستخدام برامج فك تشفير JEB و DAD


• البحث عن نقاط الضعف ليوم واحد مع الاختلاف الثنائي


• استغلال الأنظمة اللاسلكية باستخدام أجهزة الراديو المحددة بالبرمجيات (SDR)


• استغلال أجهزة إنترنت الأشياء


• تشريح واستغلال الأجهزة المدمجة


• فهم برامج مكافأة الأخطاء


• نشر الجيل القادم من مواضع الجذب


• تفكيك البرمجيات الخبيثة لأجهزة الصراف الآلي وتحليل هجمات أجهزة الصراف الآلي الشائعة


• تعلم الجانب التجاري من القرصنة الأخلاقية


 


Publisher's Note: Products purchased from Third Party sellers are not guaranteed by the publisher for quality, authenticity, or access to any online entitlements included with the product.


 


Cutting-edge techniques for finding and fixing critical security flaws


Fortify your network and avert digital catastrophe with proven strategies from a team of security experts. Completely updated and featuring 13 new chapters, Gray Hat Hacking, The Ethical Hacker’s Handbook, Fifth Edition explains the enemy’s current weapons, skills, and tactics and offers field-tested remedies, case studies, and ready-to-try testing labs. Find out how hackers gain access, overtake network devices, script and inject malicious code, and plunder Web applications and browsers. Android-based exploits, reverse engineering techniques, and cyber law are thoroughly covered in this state-of-the-art resource. And the new topic of exploiting the Internet of things is introduced in this edition.


•Build and launch spoofing exploits with Ettercap


•Induce error conditions and crash software using fuzzers


•Use advanced reverse engineering to exploit Windows and Linux software


•Bypass Windows Access Control and memory protection schemes


•Exploit web applications with Padding Oracle Attacks


•Learn the use-after-free technique used in recent zero days


•Hijack web browsers with advanced XSS attacks


•Understand ransomware and how it takes control of your desktop


•Dissect Android malware with JEB and DAD decompilers


•Find one-day vulnerabilities with binary diffing


•Exploit wireless systems with Software Defined Radios (SDR)


•Exploit Internet of things devices


•Dissect and exploit embedded devices


•Understand bug bounty programs


•Deploy next-generation honeypots


•Dissect ATM malware and analyze common ATM attacks


•Learn the business side of ethical hacking




سنة النشر : 2022م / 1443هـ .
نوع الكتاب : pdf.
عداد القراءة: 

اذا اعجبك الكتاب فضلاً اضغط على أعجبني 
  و يمكنك تحميله من هنا:




      شكرًا لمساهمتكم
    شكراً لمساهمتكم معنا في الإرتقاء بمستوى المكتبة ، يمكنكم االتبليغ عن اخطاء او سوء اختيار للكتب وتصنيفها ومحتواها ، أو كتاب يُمنع نشره ، او محمي بحقوق طبع ونشر  ، فضلاً قم بالتبليغ عن الكتاب المُخالف:
 تبليغ عن الكتاب أو محتواه ⛔️
  


      قبل تحميل الكتاب .. 
يجب ان يتوفر لديكم برنامج تشغيل وقراءة ملفات pdf
يمكن تحميلة من هنا 'http://get.adobe.com/reader/'


  



  المؤلف:
      Branko Spasojevic - Branko Spasojevic
      نبذه قصيره عن المؤلف:

الدكتور ألين هاربر ، CISSP ، PCI QSA ، هو المدير التنفيذي لمركز التميز السيبراني في جامعة ليبرتي.

دانيال ريغالادو ، المعروف أيضًا باسم Danux ، CISSP ، OSCP ، OSCE ، CREA ، هو باحث أمني رئيسي في Zingbox.

رايان لين ، CISSP ، CSSLP ، OSCE ، هو مدير التهديدات المتقدمة والإجراءات المضادة في شركة استشارية كبرى.

ستيفن سيمز هو مستشار مستقل ومؤلف دورة وزميل وقائد المناهج الدراسية في معهد SANS.

Branko Spasojevic مهندس أمان في Google.

ليندا مارتينيز هي نائب الرئيس لتقديم الخدمات التجارية في شركة Tangible Security، Inc.

مايكل باوكوم هو نائب رئيس شركة Tangible Labs for Tangible Security، Inc.

كريس إيجل هو محاضر أول في قسم علوم الكمبيوتر في المدرسة البحرية للدراسات العليا في مونتيري ، كاليفورنيا.

الراحل شون هاريس ، CISSP ، كان الرئيس التنفيذي ومؤسس Logical Security.❰ له مجموعة من الإنجازات والمؤلفات أبرزها  ❞ Gray Hat Hacking: The Ethical Hacker's Handbook, Sixth Edition 6th Edition ❝  الناشرين :  ❞ ماكجرو هيل التعليم ❝   ❱.      المزيد..
    كتب Branko Spasojevic  


      الناشر:  
      ماكجرو هيل التعليم
    مؤسسة ماكجرو هيل التعليمية (بالإنجليزية: McGraw-Hill Education (MHE))، شركة تعليمية أمريكية تصنف واحدة من الشركات الثلاثة الكبرى في نشر المحتوى التعليمي، والبرامج والخدمات المخصصة لمرحلة ما قبل الروضة مرورا بالتعليم الأساسي وحتى الدورات التعليمية لمرحلة ما بعد التخرج والدراسات العليا. توفر الشركة أيضا منشورات مرجعية وتجارية للمهن الطبية، والتجارية والهندسية.
تعمل الشركة حاليا في 28 دولة تقريبا، ولديها أكثر من 5,000 موظف على مستوى العالم، وتقدم منتجات وخدمات لأكثر من 135 دولة بأكثر من 60 لغة.
كانت الشركة في السابق قسما داخليا في مجموعة شركات ماكجرو هيل، أعيد تسميتها لاحقا إلى ماكجرو هيل فاينانشال، وتعرف حاليا بإسم إس أند بي جلوبال. في مارس 2013، استحوذت شركة أبولو العالمية على الشركة مقابل 2.4 مليار دولار نقدا.
 ❰ ناشرين لمجموعة من المؤلفات أبرزها  ❞ CompTIA Network+ Certification All-in-One Exam Guide 8th Edition  ❝  ❞ Gray Hat Hacking: The Ethical Hacker's Handbook, Sixth Edition 6th Edition ❝  ❞ CompTIA Network+ Certification All-in-One Exam Guide 4th Edition ❝  ❞ Gray Hat Hacking: The Ethical Hacker's Handbook, 5 Edition ❝  ❞ Gray Hat Hacking: The Ethical Hacker's Handbook, 2 Edition ❝  ❞ Solution manual for microelectronic circuit design 5th  ❝  ❞ Social Engineering in IT Security ❝  ❞ How to Do Everything Microsoft SharePoint 2013 ❝  ❞ Gray Hat Hacking: The Ethical Hacker's Handbook, 4th Edition ❝  ❞ CompTIA Network+ Certification All-in-One Exam Guide6 th Edition ❝  ومن  أبرز المؤلفين :  ❞ كاتب غير معروف ❝  ❞ مايكل مايرز ❝  ❞ Richard C. Jaeger ❝  ❞ Branko Spasojevic ❝  ❞ دكتور ألين هاربر ❝  ❞ ديفيد آر ستوكس ❝  ❞ سيمون مونك ❝  ❞ مايكل باوكوم ❝  ❞ ليندا مارتينيز ❝  ❞ شارون كونهيدي ❝  ❞ ستيفين كاوود ❝  ❞  بروس سنكلير ❝   ❱.المزيد..    كتب ماكجرو هيل التعليم  
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